EGEVITRIFIYE

ISO 27001 Bilgi Guivenligi Yonetim Sistemi Farkindalik Sunumu




Bilgi Nedir ?

Sureclerin devamliligi icin gerekli olan ve bu nedenle degeri olan, dolayisi

ile uygun sekilde korunmasi gereken bir varliktir.




Bilgi Formati Nasildir ?

Kagit Gzerinde yazili ve basili olabilir...

Elektronik ortamda saklanmis olabilir...

Karsilikl konusmalarda veya toplantilarda sozlu ifadeler seklinde olabilir...
Sesli ve gorsel medya ortaminda olabilir...

Posta ve elektronik ortamda gonderilebilir formatta olabilir...

Kisilerin bilgi dagarciklarinda olabilir...




Bilgi Guvenligi

Bilgi Glvenligi Nedir?

Herhangi bir ortam(elektronik, basili vb.) Gzerinde bulunan bilgilerin yetkisiz
erisim, yetkisiz degistiriime, yetkisiz imhaya karsi korunmasina yonelik
tedbirlerdir.




Bilgi varliklarinin riskleri belirlenmeli, bu risklere

Bilgi bagh olarak dizeltici faaliyetler planlanmalidir.
Varliklari
¢ Diizeltici faaliyetler tamamlandiktan sonra veya
. belli periyotlarla riskler tekrardan gdzden
Tehditler ve gecirilmeli ve degerlendirilmelidir.
. Zayifliklar
]
£
RISK
“. Risk Degeri
Risk Degerlendirme Yapilirken
Nelere Dikkat Etmeli ? MANAGEMENT
® “Risk
* KURUM ITIBARINA, Yonetimi

* MUSTERI GIZLILIK KRITERLERINE,
* URETKENLICE,
* YASAL BOYUTLARA,
* FINANSAL VE DIGER ETKILERE.



Bilginin guivenlik o6zellikleri nelerdir ?

Gizlilik: Bilgiye yetkisiz kisilerce erisilmesinin ve
bilginin sizdirilmasinin dnlenmesidir.

Butunliik: Bilginin dogrulugunun ve tamhginin
korunmasidir.

Erisebilirlik: Bilginin ihtiya¢c duyuldugunda
erisilebilir olmasidir.




Bilgi Giivenligi (Gizlilik — Confidentiality)

Gizli bilgi: Finansal Raporlar, Stratejiler, Musteri
bilgileri vb.
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Bilgi Guvenligi (Butlinliik — Integrity)

Butunluk

Gonderilen Bilgi;

s Alinan Bilgi;
Islem Reddedildi.

islem Kabul Edildi.

1000 adetlik tretim
siparisi.

10000 adetlik tretim
siparisi

%10 Kar gerceklesti. %10 zarar gerceklesti.



Bilgi Guivenligi (Erisilebilirlik - Availability)

Erisilebilirlik

Uriin Sorgulamasi
yapilamiyor!!!

Siparig Girilemiyor!!!



Veri Sizintilarinin Anatomisi

Veri Sizintilarinin Nedenleri

® Kurum Igindeki lyi Niyetli Calisanlar

= Kuruma disaridan ydneltilebilecek saldirilar

= Kurum i¢indeki kot niyetli ¢alisanlar

Bilgi Guvenligi sistemlerinde en zayif halka kullanicilar (Insan) ‘dir.

= Kurum igindeki lyi Niyetli
Calisanlar
o Calinan Kaybolan PC / NB

o E-posta, CD/DVD, USB Bellek
vb.

o 3. Sahis veri kaybi
o s slregleri

o Hedeflenmisg
Saldirilar

O

O
O
O

Sifre saldirilari
DOS & DDOS
Zararll Yazilimlar
SQL Enjeksiyonu

o Kotu Niyetli Calisanlar

Bilgi Hirsizligi / Ticareti

Isine son verilen
calisanlar

Kurum Verileri ile
Kariyer



Bilgi Guvenligi

2. Bilgi Giivenliginin Onemi

Bilgi GUvenligi ile Korunan Degerler;

Yatinm/Para
: [

Kurumsal itibar Ticari Devamlilik




Bilgi Glivenligi

Bilgi Guivenligine nasil destek oluruz ?

Sirketinizin ve musterileriniz tarafindan sizinle
paylasilan bilgi varliklarini yetkisiz kisilerin
erisimine karsi koruyunuz.

Yazili onay almadan Ege Vitrifiye bilgi varliklarini
3. sahislar ile paylasmayiniz.

Kurumunuzda yasadiginiz bilgi givenligi ihlallerini
en kisa slire icerisinde Ege Vitrifiye Bilgi
Sistemleri Departmanina bildiriniz.




Bilgi Guvenligine Nasil Destek Oluruz?

Kisisel bilgileriniz
guvende mi?

Mobil Cihaz Guvenligi

Mobil cihazinizi da bilgisayariniz gibi koruyun.

» Karmasik Sifreler kullanin otomatik kilitlemeyi aktif edin.

Akilli Telefon vb. tasinabilir
cihazlarinizdaki bilgileri koruyun... « Risisal Bilgierinikptolain,
) > En glincel isletim sistemini kullanin.

5 $|fre veya PIN kullanin » Oltalama saldirilarina karsi dikkatli olun... Glivenilirliginden

> Ki§iSE| verilerinizi kriptolaym emin olmadiginiz kaynaklardan gelen eposta, dosya, SMS
mesajlarini agmayin.

Givenli oldugundan emin olmadiginiz

kablosuz ag'lara baglanmayin.

Verilerinizi diizenli olarak yedekleyin.

Cihazi elden ¢ikarmadan once kigisel
verilerinizi temizlevin.

Y

» Zararli yazilim énleme programlari kullanin.

\

\




Bilgi Glivenligine Nasil Destek Oluruz?

Gercekten o dosyayi Bilgisayarima zararl yazilim
indi li misiniz ? bulagsmasi 6nemli degil, izerinde hig
e SEELL RIS | bir gizli bilgim yok ki...

&
0

Zararlh yazilim bulasmis bilgisayar kullanilarak;

« SPAM mailler gondeniebilir
* Agdaki diger sunucubiigisayariara

semvis durdurma saldinian yapiabilir
« Eposta, Ceviimici bankaciik vb
sifreler ele gecirilebilir
* Yasal oimayan sekilde mizik, wdeo vb
dosya dagtimian yapiabilir
* AQdaki diger sistemierin sifrelern ele
Givenilirliginden emin olmadigimz dosyalari veya programlan bilgisayariniza geciniebilr.
indirmek cok tehlikeli olabilir. Bilgisayaninizda bilgisayar korsanlarinin Bilgisayannizi koruyun:
erigebilecegi Arka Kapilar agabilir, bilginiz disinda klavye hareketlerini ve ekran y
gorintiilerini kaydederek siber suclulara gdnderebilir. o Guveniinden emin olmadiginz link
ve ek dosyalara tkdamayin
Guvenliginden emin olmadiginiz linklere asla tiklamayin, bilgisayariniza emin
olmadiiniz program ve dosyalan indirmeyin. » Givensiz kaynaklardan dosya veya
program yuklemeyin
* Goncel ve glveniik duvan 6zelbgi
olan zarark yazim onleme
programian kullann.

e [sletim sistemi ve programiann
gunceflemelenni mutiaka yukleyin




)~

PHISHING (OLTAYA TAKILIMA)
NEeDIR?

Genellikle cesitli banka ve finans kurumlari tarafindan
gdénderilmis gibi gorunen, acil ve cok dnemli konular iceriyormus
gibi duran sahte e-postalardir.

Bu e-postalarda verilen linkler araciligi ile kart bilgileri, kart
sifreleri, internet subesi sifreleri ve kisisel bilgiler istenmektedir.

Ne YAPMALIYIZ ?

* Size génderilen e-posta'nin kimden geldiginden ve
dogrulugundan mutlaka emin olun.

* Online islemlerinizi gerceklestirirken, islem yaptiginiz sayfanin
guvenli olup olmadigini mutlaka kontrol edin!.

internet tarayicinizin Ust kisminda bulunan adres bar'da bulunan
adresin "https" olup olmadigini kontrol edin. "https"in son
kisminda yer alan "s" harfi bu sayfanin guvenli ve cesitli sifreleme

metod'lari ile islem yaptirdigini belirtir.




Trojan Maillere Ornekler;

From: TurkishCargo [mailto:gj@bbsyd.dk
Sent: Tuesday, November 15, 2016 1:21 PM

To: <@egeseramik.com>
Subject: KL9686962672TR kargonuz 14.11.2016 adresinize teslim edilememistir

= TURKIiSH
KARGO

Sayin Musteri

KL9686962672TR barkod kodlu kargonuz 14.11.2016 adresinize teslim
edilememistir. Latfen adresinizi guncelleyerek kargonuzu teslim aliniz.

Teslim adresi defismek icin Turk Cargo Verileri Dizenleme Formu dikkatle
doldurunuz.

Adres Deg

Onemili

Kargonuzu 7 calisma gind icinde almaniz gerekmektedir. Herhangi bir ekstra gan
icin TURKISH CARGO sizden Bir gun icin 30YTL para cezasi sizden alinacak.

lleriye dénik aciklamalar, tarihsel verileri temel almamakla birlikte, daha cok
Turkish Cargo’nin veya Turkish Cargo Limited ve bagh sirketlerinin gelecekteki
sonuclara, performansa, muhtemel misterilere, firsatlara ve etkinliklere iliskin
guncel beklentilerini ve tahminlerini yansitir.

56z konusu risk, belirsizlik ve difer faktorler Turkish Cargo'nin veya Turkish Cargo
Limited ve badh sirketlerinin en guncel Faaliyet Raporlarinda ve ilgili menkul
kiymetler mevzuati kapsaminda yaptidi bildirimlerde agiklanmistir.

Turkish Cargo’nin ve Turkish Cargo Limited ve badh sirketlerinin ilgili mevzuat
uyarinca yapilmasi ongorilenlerin disinda herhangi bir aciklama yapma
zorunlulugu bulunmayip, basin biltenleri veya resmi makamlara sunulmasi gerekli
diger sirket bildirimleri de dahil zaman yoninden hassas nitelik tasiyan bilgileri
gincelleme, dizeltme, dedistirme veya bunlara ekleme yapma konusunda hicbir
sorumluluk Gistlenmemektedir.



Trojan Maillere Ornekler;

Subject: Mail ile trojan ataklari hk.
Importance: High

Asagida drneklert bulunan trojan saldinilar baglamistir. Her birt farkli sahte eposta adreslerinden génderilen epostalar ile sahte sitelere yénlendinlerek bu siteden bir link aracilify ile zip uzantili dosya indirilmes: istenmekte ve viriis bulasmast saglanmaktadir. Konu ile ilgili olarak
dikkatli olunmas: gerekmektedir. Bilgilerinize sunarm.

A e From: Onur Yilmaz [maitto:Onur.Yimaz @dogus.com.tr

Dosya [
e x e ~—— Sent: Wednesday, February 22, 2017 11:35PM
_& _a _.—& {5 Toplant 14.[ 1 4 Yf” To:
& Onemsiz=  Sil | Yanitla Tamond  Tiet I piger - [ Ekp E-postas '/_E'h Subject: re: Fatura 742359
Yanitla = [ga Yanitia ve Sil 7 ven U ]E \re:ratura
Sil Yanitla Hizh Adimlar

Kimden: ' Mahmut Koca <Mahmut.Koca@dogus. com.tr>

Kime:

Eilgk:

Konu:  DEKONTB41193 Ekte resimleri gdnderilen pargalar icin birim fiyat ve teslim siresi rica ederim.

https://dl.dropboxusercontent.comy/s/putheuqcaZotlap/fiyat10.zip

Siparis nishasi ekli dosyada génderilmistir.

https://dl.dropboxusercontent.com/s/u3xgdsfswxmagyl/fiyatl.zip Iyi gu‘nler.
Saygimizla )
Onur Yilmaz
Mahmut koca _ Satinalma Sorumlusu
Satis Sorumlusu ( Sales executive | i
Telefon: 0555541 28 62 Mobile: 053362531 91

Halil ULUSAKARYA
Ege Seramik Sistem Destek [ System Support

Ege Seramik Sanayi ve Ticaret A.S.
Ankara Karayolu 26.km. Kemalpaga 35170 Lzmir / Tiirkiye
T:(0232) 878 17 00 D:198 F:(0232) 878 12 54 M:(0232) 878 12 54

egeseramik.com



Bilgi Glivenligine Nasil Destek Oluruz?

E-posta eklerini agmadan once tekrar
dusunun...

Email =10 x]
Subject. Very Funny Stuff!!! Check these out!!!!
From:. yourfriendsname@mailserver.com
Date: 4/1/2008 11:53 PM

| found these pictures online.
| thought they were a riot.
You should definitely check them out.

Trust me, you'll like them,

=1
= E
=) E
kni28ab.pif EAROLIZX

Supheli ise, dosyalari agmayin.
Dikkatli Olun...
* Tanimadiginiz adreslerden gelen epostalar

* Anlamsiz dosya isimleri olan ek dosyalar

* Sipheli dosya uzantisi olan ekler.
(*.exe, ".vbs, * pif, *.zzx)




Bilgi Guivenligine Nasil Destek Oluruz?

Siber Glivenlik Hepimizin o
Sorumlulugundadir. Hassas bilgi iceren

sirket bilgilerimizi CR R
korumaliyiz.

Supheli gordiigliniiz
durumlari Bilgi islem
bolimiine haber veriniz. |

/ Sifrelerinizi hi¢ kimse ile
paylasmayin.

Supheli gorduginiz

/ durumlan hemen Bilgi
islem bélimine
bildirin,

 Ortak klasérlerde gizli /
kigisel bilgileri

ey Bilgisayarinizi
V/ Sirket verlri dzen kullanmadiginizda
oclara 1515@

klasérierinize
yedekleyin,

oturumu kilitleyin.

/ Hassas veri igeren
girket bilgilerinin
eposta, USB Bellck vb.
ile gdnderimleri
sirasinda dosyalan

e i Sirket bilgilerini
W kontrolsiiz olarak

bilgi paylasmayin.

ofiste / aragta vb.
birakmayin.




Bilgi Guivenligine Nasil Destek Oluruz?

Verilerinizi Koruyun...

Bilgisayarinizda goreviniz ile ilgili verileri diizenli olarak Dosya
sunucusu Uzerindeki Kisisel alanlariniza yedekleyin.

Verileriniz degerli bilgi varliklanidir.

Bilgisayarinizin saghgini
koruyun. ,

Bilgisayarlarinizi en az haftada
iki kez yeniden baslatin.

Yazilim ve givenlik giincellestirmelerinin yliklenmesini ve
bilgisayaarin sorunsuz caligmasini saglayacaktir.




Bilgi Glivenligine Nasil Destek Oluruz?

Sosyal Paylasim aglarinda dikkat
etmeniz gereken 5 husus...

Hassas sirket bilgilerinin
Faks ile Gonderimi !

Dogru bilgileri dogru kisiye
mi Fakshyorsunuz?

Sirket bilgilerinin Faks ile gonderiminde dikkatli
olmaliyiz!




Bilgi Guivenligine Nasil Destek Oluruz?

Suphelendiginiz Bilgi

Guvenligi ile ilgili olaylan
bildirin.

Telif haklari konusunda dikkatli olmahyiz.

Yasalar: ihlal etmeyin.

Qe QK

Lisansh yazilimlar: paylasmayin.
Dosya paylagim uygulamalari ve dosya barindirma
servislerinden program yiiklemeyin.

Telif haklarin: ihial etmek, yasal bir suctur.

Sirketimizi koruyalim.
Lisansiz yazihm kullanimi sonucunda sirketimize cezai yaptirrmlar uygulanabilir.
Bilgisayarinizdaki yazilimlarin lisansh oldugunda emin olun.

Yardim igin lutfen Bilgi islem Balama ile irtibata gegin. “




Bilgi Giivenligine Nasil Destek Oluruz?

Sifre Guivenligi
Bilgisayar ve uygulama sifrelerinizi hi¢ kimse ile
paylasmayin...

Sifrelerinizin baska kisiler tarafindan bilinmesi durumunda;

E-postalariniz okunabilir |

Sizin adiniza e-posta génderimi yapilabilir!
Dosyalarnniza erisilebilir !

Dosyalariniz silinebilir !

Uygulamalarda sizin adimza islemler gergeklestirilebilir!

Not: Bilgi islem altyapisinda kullanici aktivitileri kayit altina
alinmaktadir. Sorumluluk ilgili kullanici hesabinda olacaktir.

Sifrelerinizi baskalar tarafindan erisilebilecek alanlarda saklamayin.

a W e

Sifre Gluvenligi

Sifreleriniz de parmak iziniz gibi
benzersiz olmalidir.




Masadan kalkarken bilgisayarlar kesinlikle

i Kkilitlenmelidir.

BALY (CTRL + ALT + DEL - Kilitle veya Windows
/PAsssp] tusu + L)
4577,,5/2/

Ayrica masada veya bilgisayar ekranlarinda
kullamier adh - sifire yazilmamalidar. To-D7




Bilgi Glivenligine Nasil Destek Oluruz?

Sifreler;

~ Tahmini kolay ve anlamli olmamalidir !
=¥/ (6r: “Anne kizlik soyadim”)

_
. 7 Herhangi bir yere yazilmamalhdir !



SIFRELER GUCLU OLMALIDIR ¢ EceviTRIFIvE

@ =
Uzun q‘%g@
y‘

Olmah -

Karmasik
Olmah

\ .
7 N
1

Degistirilme Sikligina
Uyulmali



* En az 6 karakter vzunlugunda olmali,

* BUyUk harf, kGcUk harf, sayi ve alfabetik

olmayan karakter (&drn. !, $, #, %) icermell,

* Kullanicinin hesap adini veya kullanicinin
tam adini icermemel,

* 30 gUnde bir sifreler degistirilmelidir.

C EGEVITRIFIYE



GIZLI BILGI ICEREN
BELGELER FAX VE YAZICI
UZERINDE
BIRAKILMAMALIDIR.




Bilgi Glivenligi

Gizli bilgi iceren belge ve araclar geri
donusu saglanamayak sekilde imha
edilmelidir.




Bilgi Glivenligi

Toplanti
odﬁlaflnda il e |
dokliman e
birakilmamali, F

tahta silinmelidir.




BE= s rederal

CALEA, CCRA, CIPA, COPPA, EFTA,
FACTA, ECPA, FCRA, FISMA,
FERPA, GLBA, HIPAA, HITECH,
PPA, RFPA, Safe Harbor, US

-1 PATRIOT Act

I'l Mexico

Personal Data
Protection Law

KiSISEL VERILERIN KORUNMASI

- PSS curope

Privacy laws in 28 countries ™=~
- European Union

EU Data Protection

“l Canada

SH= United Kingdom

» . Directive,
ICO Privacy and Electronic ’
PIPEQACESIRES. ot " State Data Protection Laws _
Regulations ) :. «. South /,/- Japan
e -" Korea Personal Information
Network Utilization Protection Act -
and Data Protection

TURKIYE

Kisisel Verilerin Korunmas: Kanunu
Official

‘ Information Act

m India B.E. 2540
Information "

- Taiwan

Computer-Processed
Personal Data
Protection

N~ 5N

US States
K=l |
Breach notification in 46 states - Morocco
Data Protection Act

" Thailand

)
B3 ore xone
Personal Data Privacy
Ordinance

5 =

Propose Data Privacy
Law

e
Aruba, Curagao
Data Protection Acts

H Colombia

Data Privacy Law 1266

—

Personal & Financial
Data Protection Acts

. — -
-~ s

Brazil

g Australia
Article 5 of
Constitution ~—] National Privacy
“ Chile k South Africa Principals, State Privacy
Protection of Personal Electronic Bills, Email Spam and
Data Act = Communications Privacy Bills
Argentina and Transactions Act
Personal Data Protection Act, '
Information Confidentiality Law New
Zealand
»

~
-

A

Privacy Amendment Act

#



Kisisel Veri Nedir ?

0 "23456"789012

KISISEL VERI,
kimligi belirli veya

belirlenebilir gercek
kisiye iliskin her turla
bilgidir.




Kisisel Veriler Nelerdir ?

Kimlik
Bilgileri

Ozgecmis
Bilgileri

iletisim

Bilgileri
Adres
Bilgileri




Ozel Nitelikli Kisisel Veri Nedir?

Irk, Etnik koken, Siyasi
Diistincesi, Felsefi inanci

Demek, Vakif ya da Sendika
dyeligi

Dini, Mezhebi veya diger
inanglan

Kilik ve kryafeti, Saglgi, Cinsel
Hayati

Ceza Mahkumiyeti ve Tedbirer,
Biyometrik ve Genetik Veriler







Kisiler

Kisisel verilerin korunmasi hukukunda taraflar

) 4

ILGILl Kisi VERI ISLEYEN VERI SORUMLUSU
Kigisel verisi iglenen gergek kisidir. Veri sorumlusunun verdigi yetkiye Kigisal venlerin igleme amaclanm ve
dayanarak onun adina kisise! verileri vasitalann belirleyen, veri kayit
igleyen gercek veya tizel kigidir sisteminin kurulmasindan ve

yonetilmesinden sorumlu olan gergek
veya thzel kigidir,



Kisisel verileri hukuka aykiri kaydetmek:  1-3 yil
Nitelikli kisisel verileri hukuka aykiri kaydetmek: 1,5-4,5 yil
verileri baskasina vermek, yaymak veya ele gegcirmek:  2-4 yil
sireler gecmis olmasina ragmen verileri yok etmeme:  1-2 yil
eza muhakemesi Kanunu'na gore silinmesi gerekenler: 1,5-3 yil

IDARI HAPIS CEZASI



ISO/IEC 27001:2013

ISO 27001 BGYS'nin Faydalan

v Kuruluslar, bilgi varliklarini belirler ve bilgi
degerlerinin farkina varir.

v Bilgi varliklanni koruma metotlarini belirleyerek
korumaya baslar.

v Olasi bir glvenlik ihlalinin etkilerini minimize
ederek Is Sirekliligi saglar.

v Musterilerin, tedarikcilerin ve galisanlarin
guvenini kazanir.

v Ulusal ve uluslararasi pazarda yuksek prestij
saglar.



ISO/IEC 27001:2013

ISO 27001 BGYS'nin Faydalan

v BGYS On sarti, beklentisi, sdzlesme sarti olan
pek cok kurulus ile is yapmanizi saglar.

v IT sisteminizin guvenli oldugunu tim taraflara
aciklamanizi saglar.

v' Sitem zaaflarini ve guvenlikle ilgili tehlike
risklerini azaltir.

v Mevzuata uyumlulugunuzu yetkili makamlara
kanitlamaniza yardimci olur.



EGE VITRIFIYE BiLGi GUVENLIGi POLITIKASI

Ege Vitrifiye Bilgi Glvenligi Politikasina
Web Sitemiz Gizerinden erisebilirsiniz.

www.egevitrifiye.com




